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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

INTRODUCCION:

Dando cumplimiento a la Ley 1581 de 2012 y su Decreto 1074 de 2015 (Capitulos
y demas normas que la regulen, adicionen, complementen y modifiquen y entendiendo la
importancia del manejo y tratamiento de los datos personales y de la responsabilidad que
ello representa para BIOLAM COLOMBIA SAS hemos elaborado el presente documento
con el proposito de garantizar los derechos de la privacidad, intimidad, buen nombre y
autonomia en el tratamiento de los datos personales de nuestros empleados y asociados de
negocio activos y potenciales.

1. MARCO LEGAL

Constitucion Politica de Colombia, articulo 15 y 20.

Ley 1581 del 17 de octubre de 2012, por la cual se dictan disposiciones generales para la
proteccion de datos de personas.

Decreto reglamentario 1074 del 27 de mayo de 2015, por el cual se expide el Decreto
Unico Reglamentario del Sector Comercio, Industria y Turismo, en sus capitulos 25 y 26.

2. ALCANCE

Esta politica de tratamiento de datos personales aplica a todas las bases de datos y/o
archivos manejados por BIOLAM COLOMBIA SAS, que contengan datos personales que
sean objeto de tratamiento de los asociados de negocio y empleados.

3. RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES
BIOLAM COLOMBIA SAS, domiciliada en la Via 40 71 197 Centro Industrial Marysol,
Barranquilla, es la responsable por el tratamiento de datos personales de sus clientes,
proveedores, empleados y asociados de negocio en la cadena de suministro.

Teléfono: 3201950

Correo Electronico: habeasdata@biolamcolombia.com |

4. DEFINICIONES

Asociado de Negocio: Cliente, proveedor, empleado o tercero vinculado a la cadena de
suministro.

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de Datos Personales.
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Aviso de Privacidad: Comunicacion verbal o escrita generada por el Respo
al Titular para el Tratamiento de sus Datos Personales, mediante la cual
acerca de la existencia de las Politicas de Tratamiento de informacion
aplicables, la forma de acceder a las mismas y las finalidades del Tratamie
pretende dar a los datos personales.

Base de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento.
Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato Puablico: Es el dato que no sea semiprivado. Privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas, y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

Dato Sensible: Informacién que afecta la intimidad de las personas o cuyo uso indebido
puede generar discriminacion (Origen racial o étnico, orientacion politica, convicciones
filosoficas o religiosas, pertenencia a sindicatos u organizaciones sociales o derechos
humanos, datos de salud, vida sexual y datos biométricos, entre otros).

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

Términos y Condiciones: marco general en el cual se establecen las condiciones para los
participantes de actividades promocionales o afines.

Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos Personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra
dentro o fuera del pais.

Transmisién: Tratamiento de Datos Personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacion de un Tratamiento por el Encargado por cuenta del Responsable.
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Base de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento.
Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato Puablico: Es el dato que no sea semiprivado. Privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas, y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

Dato Sensible: Informacién que afecta la intimidad de las personas o cuyo uso indebido
puede generar discriminacion (Origen racial o étnico, orientacion politica, convicciones
filosoficas o religiosas, pertenencia a sindicatos u organizaciones sociales o derechos
humanos, datos de salud, vida sexual y datos biométricos, entre otros).

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

Términos y Condiciones: marco general en el cual se establecen las condiciones para los
participantes de actividades promocionales o afines.

Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos Personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra
dentro o fuera del pais.

Transmisién: Tratamiento de Datos Personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacion de un Tratamiento por el Encargado por cuenta del Responsable.
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BIOLAM COLOMBIA SAS. Puede recolectar, almacenar, usar, circular y sup
personales de sus asociados de negocio y empleados para cumplir con el normal
de su actividad comercial.

El tratamiento de Datos Personales realizado por BIOLAM COLOMBIA SAS tiene por
objeto lo siguiente:

5.1 Realizar la verificacion de datos de sus asociados de negocios (clientes y proveedores o
prestadores de servicios y de sus colaboradores, realizar pagos de facturas , cuentas de
cobros y nominas , realizar estudios de factibilidad de proyectos. Adicionalmente se podra
recolectar informacion personal personal de individuos que busquen trabajar para BIOLAM
COLOMBIA SAS y deberan ser informados del propésito por el cual su informacion
personal esta siendo recolectada.

5.2 Fortalecer las relaciones con sus clientes, mediante el envio de informacién

relevante, envi6 de ofertas comerciales, elaboracion de documento de transportes, envid de
instrucciones a los agentes del carga y transporte, status de los embarques, facturas de los
servicios prestados u de los productos vendidos , suministrar informacion a asociados de
negocio que intervengan de manera directa en las operaciones de exportacién y/o
importacion, la atencion de Peticiones, Quejas y Reclamos (PQR’s), realizar gestién de
cartera, presentacion de nuevos servicios y/ o productos que se relacionen con los ya
pactados, entré otros.

5.3 El cumplimiento de lo estipulado por las leyes y normas que enmarcan el desarrollo de
la actividad comercial segin el objeto social de Biolam Colombia sas .

5.4 El fortalecimiento de las relaciones con sus proveedores mediante la solicitud de ofertas
comerciales, el intercambio de la informacion relevante, la atencion de Peticiones, Quejas y
Reclamos (PQR’s), la verificacion de saldos de sus acreedores, envid de evaluacion de la
calidad del servicio, entre otros.

5.5 La determinacion de obligaciones pendientes, la consulta de informacion Financiera.

5.6 Mejorar, promocionar y desarrollar los servicios y los productos de BIOLAM
COLOMBIA SAS.

5.7 Actividades de mercadeo, estadisticas, de investigacion y demas propdsitos
comerciales que no contravengan la legislacion vigente en Colombia;

5.8 La atencion de requerimientos judiciales o administrativos y el cumplimiento de
mandatos judiciales o legales.

5.9 Para eventualmente contactar, via correo electronico, o por cualquier otro medio,
a personas naturales con quienes tienen o han tenido relacion, tales como,
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trabajadores y familiares de éstos, accionistas, clientes, proveedores, y deudores, paradas
finalidades antes mencionadas. ’

5 10 Compartir la infonnacic‘m con (i) el o los encargados del tratamjemo (11) las

2y
demas terceros relacionados directa o mdlrectamente con el objeto soc1al de BIOLAM
COLOMBIA SAS; (iii) los operadores necesarios para el cumplimiento de los derechos y
obligaciones derivados de los contratos celebrados en el giro ordinario de nuestros
negocios; (iv) las personas con las que BIOLAM COLOMBIA SAS adelanten gestiones
para efectos de dar cumplimiento a sus obligaciones comerciales, contractuales, legales,
administrativas y demas: (v) con sociedades vinculadas y subordinadas, quien a su vez
tendran politicas de proteccion de datos personales y; (vi) los terceros que manejan bases de
datos para las finalidades establecidas en la presente Politica

6. DATOS SENSIBLES

La informacién solicitada a clientes y proveedores no incluye datos sensibles y por tanto no
aplica tratamiento de datos sensibles.

No obstante, la informacion solicitada a los colaboradores podra incluir datos relativos a la
salud y datos biométricos con fines legales, estadisticos y de control y seguridad; para lo
cual el aérea de Talento Humano de BIOLAM COLOMBIA SAS, previamente, solicitara
autorizacion explicita para dicho tratamiento.

El Tratamiento de los Datos Personales de naturaleza sensible esta prohibido por la ley,
salvo que se cuente con autorizacion expresa, previa e informada del Titular, entre otras
excepciones consagradas en el Articulo 60 de la Ley 1581 de 2012.

En este caso, ademas de cumplir con los requisitos establecidos para la autorizacion,

BIOLAM COLOMBIA SAS se compromete a:

a) Informar al Titular que por tratarse de datos sensibles no esta obligado a
autorizar su Tratamiento.

b) Informar al Titular cuales de los datos que seran objeto de Tratamiento son
sensibles y la finalidad del Tratamiento.

7. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES.
Las personas naturales cuyos Datos Personales sean objeto de Tratamiento por parte de

BIOLAM COLOMBIA SAS, tienen los siguientes derechos, los cuales pueden ejercer en
cualquier momento:

7.1 Conocer los Datos Personales sobre los cuales BIOLAM COLOMBIA SAS, esta
realizando el tratamiento. De igual manera, el Titular puede solicitar en cualquier momento,
que sus datos sean actualizados o rectificados, por ejemplo, si encuentra que sus datos son
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parciales, inexactos, incompletos, fraccionados, induzcan a error, o aquellos cu
Tratamiento esté expresamente prohibido o no haya sido autorizado.

7.2 Solicitar prueba de la autorizacién otorgada a BIOLAM COLOMBIA SAS,
Tratamiento de sus Datos Personales.

7.3 Ser informado por BIOLAM COLOMBIA SAS, previa solicitud, respecto del uso que
ésta le ha dado a sus Datos Personales.

7.4 Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley de Proteccion de Datos Personales.

7.5 Solicitar a BIOLAM COLOMBIA SAS, la supresion de sus Datos Personales y/o
revocar la autorizacion otorgada para el Tratamiento de los mismos, mediante los siguientes
canales:

a) Mediante solicitud escrita al correo electronico habeasdata@biolamcolombia.com

No obstante, la solicitud de supresion de la informacion y la revocatoria de la autorizacion
no procederan cuando el Titular de la informacion tenga un deber legal o contractual de
permanecer en la Base de Datos y/o Archivos, ni mientras se encuentre vigente la relacion
entre el Titular y BIOLAM COLOMBIA SAS, en virtud de la cual fueron recolectados sus
datos.

7.6 Acceder de forma gratuita a sus datos personales objeto de tratamiento, a través de los
canales que tiene dispuestos BIOLAM COLOMBIA SAS mencionados en el numeral 7.5
de esta politica.

8. AUTORIZACION

La recoleccion, almacenamiento, uso, circulacion o supresion de datos personales por parte
de BIOLAM COLOMBIA SAS requiere del consentimiento libre, previo, expreso e
informado del titular de los mismos. BIOLAM COLOMBIA SAS, en su condicion de
responsable del tratamiento de datos personales, ha dispuesto de los mecanismos necesarios
para obtener la autorizacion de los titulares garantizando en todo caso que sea posible
verificar el otorgamiento de dicha autorizaciéon. La autorizacién puede constar en un
documento fisico, electronico, en cualquier otro formato que permita garantizar su posterior
consulta, o mediante un mecanismo técnico o tecnologico idéneo mediante el cual se pueda
concluir de manera inequivoca que, de no haberse surtido una conducta del titular, los datos
nunca hubieren sido capturados y almacenados en la base de datos. La autorizacion sera
emitida por BIOLAM COLOMBIA SAS vy sera puesto a disposicion del titular previo al
tratamiento de sus datos personales, de conformidad con lo que establece la Ley 1581 de
2012.
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BIOLAM COLOMBIA SAS adoptaré las medidas necesarias para mantener regi
mecanismos técnicos o tecnologicos idoneos de cuando y como obtuvo autori
parte de los titulares de datos personales para el tratamiento de los mismos.

9. PROCEDIMIENTO PARA ATENCION Y RESPUESTA A PETICIONES,
CONSULTAS, QUEJAS Y RECLAMOS DE LOS TITULARES DE DATOS
PERSONALES

Los titulares de los Datos Personales que estén siendo recolectados, almacenados,
utilizados, puestos en circulacion por BIOLAM COLOMBIA SAS, podrén ejercer en
cualquier momento sus derechos a conocer, actualizar, rectificar y suprimir informacion y
revocar la autorizacion. Para el efecto, se seguira el siguiente procedimiento, de
conformidad con la Ley de Proteccion de Datos Personales:

9.1 ATENCION Y RESPUESTA A PETICIONES Y CONSULTAS:

El Titular podra solicitar a BIOLAM COLOMBIA SAS, a través de los datos de contacto
indicados en el punto 3 y 7.5 de esta Politica.

a) Informacién sobre los Datos Personales del Titular que son objeto de Tratamiento.

b) Solicitar prueba de la autorizacion otorgada para el Tratamiento de sus Datos
Personales.

¢) Informacién respecto del uso que se le ha dado por BIOLAM COLOMBIA SAS a sus
datos personales.

Las peticiones y consultas seran atendidas en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de las mismas. Cuando no fuere posible atender la
peticién o consulta dentro de dicho término, se informara al interesado, expresando los
motivos de la demora y sefialando la fecha en que se atendera su peticion o consulta, la

cual en ningiin caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer término.

9.2 ATENCION Y RESPUESTA AQUEJAS Y/O RECLAMOS,

a) La correccion o actualizacion de la informacion.
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b) La supresion de sus Datos Personales o la revocatoria de la autorizacion ‘Q-}
otorgada para el Tratamiento de los mismos. '

¢) Que se subsane o corrija el presunto incumplimiento a cualquiera de los deber
contenidos en la Ley de Proteccion de Datos Personales.

La solicitud deberé contener la descripcion de los hechos que dan lugar a la queja o
reclamo, la direccion y datos de contacto del solicitante, y debera acompaiiarse de los
documentos que se quiera hacer valer.

Si la queja o reclamo se presentan incompletos, BIOLAM COLOMBIA SAS debera
requerir al interesado dentro de los cinco (5) dias hébiles siguientes a la recepcion de la
queja o reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha
desistido de la queja o reclamo.

Una vez recibida la queja o reclamo completo, se incluira en la Base de Datos una leyenda
que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2)
dias habiles. Dicha leyenda debera mantenerse hasta que la queja o reclamo sea decidido.
El término méaximo para atender la queja o el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender
la queja o el reclamo dentro de dicho término, se informara al interesado los motivos de la
demora y la fecha en que se atendera la queja o reclamo, la cual en ningiin caso podra
superar los ocho (8) dias hébiles siguientes al vencimiento del primer término.

10. TRANSFERENCIA, TRANSMISION Y REVELACION DE DATOS
PERSONALES

BIOLAM COLOMBIA SAS podra revelar, para el cumplimiento de sus obligaciones
legales y contractuales, a sus compaiiias vinculadas a nivel mundial, los Datos Personales
sobre los cuales realiza el Tratamiento, para su utilizacién y Tratamiento conforme a esta
Politica de Proteccion de Datos Personales. Igualmente BIOLAM COLOMBIA SAS podra
revelar los Datos Personales a terceros no vinculados a BIOLAM COLOMBIA SAS
cuando: (i) Se trate de contratistas en ejecucion de contratos para el desarrollo de las
actividades de BIOLAM COLOMBIA SAS; (ii) Por transferencia a cualquier titulo de
cualquier linea de negocio con la que se relaciona la informacion.

En todo caso. en los contratos de transmision de Datos Personales, que se suscriban entre
BIOLAM COLOMBIA SAS y los Encargados para el Tratamiento de Datos Personales, se
exigira que la informacion sea tratada conforme a esta Politica de Proteccion de Datos
Personales y se incluiran las siguientes obligaciones en cabeza del respectivo Encargado:

Dar Tratamiento, a nombre de BIOLAM COLOMBIA SAS a los Datos Personales
conforme los principios que los tutelan.

a) Salvaguardar la seguridad de las bases de datos en los que se contengan Datos
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Personales.

b) Guardar confidencialidad respecto del Tratamiento de los Datos Personales.

11. DEBERES DEL RESPONSABLE Y/O EL ENCARGADO DEL TRATAMIENTO

Los deberes del Responsable y/o Encargado del Tratamiento, al momento de solicitar la
autorizacion al Titular, son los siguientes:

a) Informar al Titular en forma expresa y clara el Tratamiento al cual seran sometidos los
Datos Personales y la finalidad del mismo.

b) Conservar la prueba de la autorizacion del Titular y de la informacion que le suministro
al momento de obtener dicha autorizacion, asi como la informacion bajo condiciones de
seguridad para impedir adulteracion, pérdida, consulta, uso o acceso fraudulento o no
autorizado.

c¢) Actualizar la informacion.

d) Rectificar la informacion.

e) Exigir al Encargado del Tratamiento el respeto de las normas sobre Datos

Personales para garantizar la seguridad y privacidad de la informacién del Titular.

f) Tramitar las consultas y reclamos del Titular sobre el tratamiento de Datos Personales

g) Poner a disposicion del Titular mecanismos gratuitos y de facil acceso para presentar la
solicitud de supresion de datos o la revocatoria de la autorizacion.

h) Responder los requerimientos de la Superintendencia de Industria y Comercio mediante
una descripcion de los procedimientos usados para la recoleccion, almacenamiento, uso,
circulacion y supresion de la informacion: una descripcion de las finalidades para las cuales
es recolectada la informacion y una explicacion sobre la necesidad de recolectar los datos.

1) Designar el area encargada de asumir la funcién de proteccion de Datos Personales.

12. MODIFICACIONES DE LA POLITICA

BIOLAM COLOMBIA SAS se reserva el derecho de modificar en cualquier momento y de
forma unilateral, la presente Politica o cualquier procedimiento relativo al Tratamiento de

Datos Personales, evento que comunicara oportuna y debidamente a los Titulares antes de
su aplicacion.
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13. VIGENCIA

Esta Politica de Privacidad y Proteccion de Datos Personales, publicada , entrara en
vigencia a partir del dia 22 de junio de 2017

mes de abril de 2017 y con duracién indefinida.
Marco Di Mucci
Representante Legal

BIOLAM COLOMBIA SAS.

Via 40 n?71-197 - Barranquilla — Atlantico — Colombia NIT : 900.693.169-3

TEL 00575 3201950 - www.biolamcolombia.com




